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Perfil Corporativo

Intelicorp es una empresa venezolana, lider en el area de Seguridad de Datos,
Seguridad Fisica y Seguridad personal, fundada bajo la concepcién de que, en
un mundo tan globalizado, tener una plataforma de seguridad bien planificada
es la mejor de todas las medidas, de seguridad, que empresa alguna pueda

tener.

InteliCorp alinea su estrategia de trabajo para desarrollar métodos de
proteccion que creen confianza y tranquilidad en una persona, empresa, grupos
sociales, gobierno, o conjunto de naciones, es por ello que le brindamos
productos y servicios de ultima generacion tecnoldgica que le permitirdn contar
con aplicaciones de méaxima eficiencia y eficacia para el area de Seguridad,

que cubren integramente el Ciclo de Vida de la Seguridad de la Informacion.

El foco principal de nuestros servicios, son los procesos de negocios
que su empresa tiene. Nos apoyamos en la postura que la empresa
asume frente a la problematica de la seguridad de la informacion, para
generar servicios flexibles de acuerdo a la realidad de nuestros clientes,

generando siempre valor agregado con nuestros servicios.

De esta manera, la prioridad de InteliCorp es asegurar, resguardar y garantizar
sus activos, asi como sus transacciones y su personal. Con nosotros, usted
cuenta con un socio preocupado en brindarle la mejor oferta e integracion entre
soluciones de seguridad fisicas e informaticas de alta calidad que mejor se
adapten a sus necesidades. Nuestra experiencia, conjuntamente con nuestra
amplia gama de productos, soluciones y servicios, sera para su empresa el

mejor retorno para su inversion preventiva y reactiva.
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Productos y Servicios para el area de Seguridad

Sabiendo que ofrecemos Servicios orientados a entender las necesidades de
nuestros Clientes, identificando oportunidades que pueden diferenciarlos dentro
del mercado y proponerle soluciones, sin perder de vista el cumplir con los
requerimientos especificos del Negocio, proponemos el uso de nuestros

servicios y productos segun las siguientes areas de la seguridad:

* De Datos: Aplicativos que le permiten a la organizacion el monitoreo
del uso de su Red, y sus recursos de hardware.

* Fisica : Sistemas de resguardo y alarmas para infraestructuras fisicas,
aplicados para crear barreras y procedimientos de control, como
medidas de prevencidon ante amenazas a los recursos e informacién
confidencial.

* Personal: Articulos que le permitiran el resguardo de su integridad fisica

y personal, evitando convertirse en victima de ataques.
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SEGURIDAD DE DATOS

El enfoque altamente especializado que ofrecemos en Consultoria de
Seguridad e Inteligencia Informatica, es realizado por expertos en proyectos de
seguridad informatica, acompafiado de estudios e informes y metodologias
propietarias, quienes garantizan que todos y cada uno de los pasos del
proyecto que se realice se documentan para soportar las conclusiones y
recomendaciones generadas en nuestros informes finales con el apoyo de los
estandares internacionales ISO/IEC 17799 e ISO 27001 referentes a la

seguridad y a las tecnologias de la informacion.

Dentro del area de seguridad de datos ofrecemos los siguientes productos y

Servicios:

a. Ethical Hacking

El servicio para las pruebas de Ethical Hacking provee un analisis de la
seguridad interna y externa de la empresa. El proyecto apunta a simular
actividades cubiertas y hostiles para ganar acceso a sistemas internos e
informacion que su empresa puede clasificar como confidencial. En esencia, el
objetivo primordial de las pruebas es una evaluacion integral para determinar si
un ente hostil puede usar técnicas y mecanismos disponibles a la comunidad
de hackers, para ganar acceso a su red y a su vez a su informacién
sensible  via Internet, pudiendo asi identificar y cubrir las grietas y
vulnerabilidades de seguridad, determinando el nivel de riesgo existente a nivel

de integridad, confiabilidad y disponibilidad de sus activos digitales.
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b. Computo Forense

Ofrecemos bajo los principios y técnicas cientificas ajustadas a los sistemas
legales el servicio de Cémputo Forense, el cual, ofrece la posibilidad de
identificar, recuperar, reconstruir y analizar metodolégicamente evidencia digital
dentro de una investigacion de un incidente informatico o en casos donde se
encuentren sistemas de informacion electronica involucrados como por ejemplo:
violaciones de seguridad informatica ejecutadas por Hackers, casos de
extorsiones, fraudes, amenazas, pornografia infantil, suplantaciones de
identidad, pirateria de software, recoleccion de informacion para ser utilizada

en inteligencia, difamacion e injuria.
El servicio incluye entre otras cosas:

« Peritajes e inspecciones judiciales de computadores, sitios y paginas
Web.

« Determinar el origen, procedencia y autoria de paginas Web, correos
electronicos, imagenes digitales, y archivos en diferentes formatos.

« Verificar el uso no autorizado o indiscriminado de computadores y redes.

e Supervisar y bloquear el uso indiscriminado de computadores y
conexiones a Internet.

« Recuperar datos o archivos borrados.

« Recuperar claves extraviadas o descifrarlas.

« Eliminar data en medios digitales de forma segura.

Nota: Para indicar precio sobre el servicio de (Ethical Hacking o Computo Forense)
es necesario que sea llenado un cuestionario que servira de indicador del perfil de la
complejidad de la infraestructura a ser analizada. Dicho cuestionario se hara llegar

en el momento oportuno.
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c. Protecciéon de acceso bancario via online

Le ofrecemos sistemas de seguridad que ayudan a proteger a los usuarios de
ser vulnerados cuando utilizan el acceso al banco via online. Para brindar
tranquilidad al cliente proveemos: Anti Key Logger, Anti-virus, Anti-Spyware,

Firewall, Vulnerability Check.

d. Sistemas de Deteccién-Prevencion de intrusos

Le ofrecemos equipos para seguridad de redes con funcién de IDS/IPS, para
evitar los dafos internos y externos causados a la organizacion, a través del
bloqueo efectivo de gusanos (Worms) y software espia (Spyware), y la
minimizaciéon de los falsos positivos; manteniendo la disponibilidad y
continuidad de la operacién, previniendo la pérdida de informacion.

e. Soluciones para medios de pago

Ofrecemos productos y soluciones que contemplan todas las etapas o
componentes del ciclo del negocio de medios de pago. Ponemos a su

disposicion diversas suites que le permitan entre otras funcionalidades:

« Emitir, procesar, administrar tarjetas de crédito, débito y prepago, ya sean
privadas, abiertas o de marca internacional; o administrar un sistema de

remesas y fideicomiso. Usted puede :

o A nivel Multiusuario, Multiemisor, multimoneda y multiproducto,

administrar tarjetas y cuentas.

o Administrar tarjetas privadas, abiertas 0 marcas internacionales,
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para la gestion de comercios y tarjeta habientes.
0 Solucion de switching y autorizador de transacciones.

o Realizar la administracion de tarjetas de crédito, débito y prepago,

modulo emisor y adquirente para marcas internacionales.

o Administrar los procesos de solicitud de contracargo, incluyendo
funcionalidades para la recepciéon, andlisis y conclusion de los

mismos.

o Administrar los procesos de solicitud de tarjetas y préstamos,
incluyendo funcionalidades para la recepcion, analisis crediticio y

fraudulento en forma automéatica.

o Gestion de tarjetas de prepago: stored value y gift cards en forma

segura y confiable.

Controlar el fraude desde una perspectiva emisor y adquirente (E-A), a
través del monitoreo online tanto de transacciones financieras como no
financieras en tiempo real, y el inmediato tratamiento de las alertas en una

consola de ambiente completo y amigable para los analistas. Ofrecemos:

o Monitoreo y generaciéon de alertas para transacciones online,
E-A

o Consola de andlisis de riesgo, soporta alertas de multiples

fuentes, E-A
o Herramientas de data mining para detectar patrones de riesgo

o Administrar los casos de compromiso una vez detectados, con
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especial énfasis en la gestion de las cuentas comprometidas y

las acciones correspondientes sobre las mismas.

o Deteccion e investigacion sobre comercios donde se

comprometio la informacion de una tarjeta.

o Proteccidon de una institucion de las actividades de Lavado de
Dinero o Activos.

o Detecta tendencias y patrones de fraude, reporta excesos e

informa sobre la performance de los distintos médulos.

f. Soluciones para seguimiento de empleados

Usted puede hacer seguimiento de sus empleados: si estan en la oficina, de
viaje o de trabajo a distancia. Las soluciones le permiten tomar los registros
del ordenador de sus empleados, los sitios Web visitados, correos
electronicos enviados y recibidos, los chats y mensajes instantaneos, las
pulsaciones de teclado mecanografiado, los archivos transferidos,
documentos impresos y las aplicaciones que se ejecutan. Ademas, como
herramientas de grabacion de la pantalla, se muestran en detalle visual

exacto lo que hace un empleado en cada paso del camino.

g. Monitoreo de accesos no deseados:

Ofrecemos soluciones que entre otras bondades le permitirdn: monitorizar la
navegacion a sitios no relacionados con los intereses de la empresa;
administrar el acceso y descargue de documentos; controlar el uso de

Internet en el trabajo identificando, bloqueando y enviando mensajes de
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alerta cuando existan sitios pornograficos o ilegales; asegurar el bloqueo
efectivo de paginas de manera facil, transparente y adaptable a diferentes
configuraciones de redes de ordenadores; permitir a la empresa el
desarrollo e implementacion de sus propias politicas de acceso a Internet;
evitar el riesgo de que ocurra algun problema legal en la compafia por el

uso indebido de Internet.

h. Registro de transacciones

Ofrecemos soluciones que combinan la mejor tecnologia de hardware y
software disponible en el mercado para el registro de transacciones.
Soluciones que le permiten realizar el registro digital de la imagen
fotografica de la persona que efectia una transaccion, su documento de
identidad y los documentos involucrados en la operacion. Al ser plataformas
de comunicacion “abierta” para el disefio de aplicaciones personalizadas,
permiten la operacion e intercambio de informacion con otras plataformas.
Por otra parte puede: integrar diversos equipos de hardware: lectoras de
codigos de cheques, lector de huella y cualquier otro dispositivo biométrico
con interfaz abierta, lectoras de barra, teclados; enviar de manera
automatizada lo registros de las transacciones a la base de datos central vy,
contar con un software de explotacion y consulta para el procesamiento util

de la data recolectada: busqueda por parametros, estadisticas.

i. Comunicacién celular encriptada con el host

Ofrecemos terminales integrales moéviles y de bajo mantenimiento, que
permiten la comunicacion celular (GSM/GPRS) completamente encriptada

entre la terminal y el Host. Poseen lector de banda magnética, Smart Card y
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de huella digital con capacidad de generar template en la misma terminal.
Ademas, soportan capturas de Imagenes dactilares, generacion de
algoritmos y comparacion de templates para la aprobacion de las
operaciones. Ofrecen un alto performance biométrico para la prevencion de

usuarios no autorizados y Tecnologia anti — spoofing contra falsos ataques.

j. Grabacion automatica de conversaciones telefonic as

Ofrecemos soluciones que permiten la grabacion automatica ilimitada y/o
seguimiento de las conversaciones telefénicas que ocurren en una sola o

multiples ubicaciones en los teléfonos IP.

k. Criptografia, VPN, PKI y Correo Seguro:

InteliCorp se especializa en el disefio, prueba, certificacion, instalacion

mantenimiento de los siguientes rubros:

* VPN

y

Una Red Privada Virtual es una tecnologia que permite, haciendo uso de

los medios criptograficos, garantizar la privacidad de la informacion que

viaja entre dos puntos de una red potencialmente insegura como

la

Internet. El uso de técnicas criptograficas permite que sélo aquellos que

tengan acceso a las llaves utilizadas por los algoritmos criptograficos

puedan disponer de la informacion que viaja por la red.

te

* PKi
Una infraestructura de Clave Publica (PKI), es un sistema que permi
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emitir, verificar, distribuir y revocar certificados digitales. Un certificado
digital es un control criptografico que permite validar la identidad de un

elemento en una red.

e Correo Seguro

El uso de técnicas criptograficas permite la generacion de certificados
digitales para garantizar tres elementos béasicos en la seguridad de
cualquier sistema de correo electrénico: la integridad, confidencialidad y

autentificacion.

|. Planes de Contingencia

Para garantizar la continuidad del negocio y las operaciones de su
comparniia le ayudamos a preparar planes de contingencia, basados en:

- Analisis de Impacto al Negocio (BIA): Los estudios de BIA forman
parte integral del proceso de analisis de los elementos de seguridad
de una empresa para llegar a desarrollar adecuadamente un plan de
recuperacion ante desastres (DRP). Este proceso debe iniciarse por
un analisis de riesgo, en el cual se definan con claridad, las
condiciones del riesgo a las que se enfrentan cada uno de los
elementos que conforman la plataforma computacional de una
empresa, y concluyen con la definicion del conjunto de normas y
procedimientos que permitan enfrentar satisfactoriamente la
ocurrencia de una contingencia, salvaguardando los elementos de
mayor valor para la empresa. La definicion en términos monetarios y
financieros de cuales son los elementos de mayor valor para la

empresa se realiza a través del BIA. El resultado final de este analisis
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sera conocer el nivel de servicio deseado y el tiempo de recuperacion

permitido en caso de que suceda un desastre.

Plan de recuperacion ante desastres (DRP): Este plan permite definir
coémo deberan recuperarse los servicios que utilizan los procesos de
negocio de una su empresa ante un desastre, incluyendo las
diferentes alternativas procedimentales, recursos humanos Yy
soluciones tecnolodgicas posibles. En funcion de las necesidades de
servicio IT en una situacion de desastre, el resultado de esta fase
estara constituido unicamente por manuales de procedimiento o por
la implementacion de equipos de soporte a la contingencia,
definiéndose en esta fase los acuerdos de nivel de servicio con

proveedores y el plan propiamente dicho.

Intelicorp Seguridad, C.A. — CONFIDENCIAL

*
Intel ICO Final Calle Vargas con Av. El Buen Pastor, Edificio Industrial Alba, piso

www.intelicorps.com PB2, Local 4, Boleita Norte, Caracas. Master 0212-237-01-17.
RIF: J-29438122-7

13



SEGURIDAD FiSICA



SEGURIDAD FiSICA

Dentro del area de seguridad fisica ofrecemos los siguientes productos y

Servicios:
a. Sistema de Rastreo Satelital Tracker GPS/GPRS/SM S

Es un poderoso sistema que permite ubicar el vehiculo en cualquier parte del
mundo en tiempo real, usando el teléfono celular o Internet (Google Earth/Maps,
BlackBerry, Garmin, etc.), para rastrearlo de forma individual, sin necesidad de

contratar a una compafiia externa.

El sistema combina las tecnologias GSM y GPS con Internet para visualizacion
online sea en sistema ( e-mail) o via teléfono celular las alertas, durante las 24
horas del dia, los 365 dias del afio en forma sencilla y agil con las siguientes

ventajas:

Localizacion y Monitoreo de vehiculos, bienes o personas en forma
individual o grupal.

* Maximizar el performance y rentabilidad de sus choferes y vehiculos.

e Controlar y mejorar las condiciones de manejo de los conductores.

» Verificar los tiempos de entrega y ofrecer mejor informacion y servicios.

» Ver historial y controlar recorridos a través de los reportes online.

» Localizar direcciones y encontrar los méviles mas cercanos a su objetivo.
» Controlar el correcto uso de sus vehiculos y evitar el pago de multas.

* Permitir a sus clientes el monitoreo de sus cargas y entregas.

» Recuperar sus vehiculos y bienes en caso de robo.

» Verificar la actividad diaria de las personas fuera de su empresa, oficina

u hogar.
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b. Circuito Cerrado de Television (CCTV), Control d e Accesos Yy

Carnetizacion

Circuito Cerrado de TV:

El sistema de vigilancia por circuito cerrado de television (CCTV) consta
de un conjunto de dispositivos que permiten captar y enviar imagenes y
sonido desde la zona vigilada a los puestos de tratamiento de datos con
el objetivo de controlar y proteger un espacio definido. Los circuitos
cerrados, le permiten, entre otras bondades: la vigilancia periférica y
perimetral de todo tipo de instalaciones; la supervision de espacios de
control de acceso y seguimientos interiores; el control del estado de
areas restringidas y otras dependencias internas; la proteccién puntual
de objetos valiosos; la supervision y control a distancia de instalaciones

y, la Grabacion, transmisién y almacenamiento de imagenes y sonido.

Control de Accesos y Carnetizacion:

El control de acceso consta de un mecanismo que le permitirq, en
funcidn de la identificacion ya autentificada, acceder a diversas areas de
su empresa, datos o recursos. La solucion que le ofrecemos le permitira
configurar los derechos de acceso y definir areas seguras dentro de los
recintos, y de esta manera controlar, gestionar y monitorizar los
movimientos de las personas que entran y salen de las instalaciones.

Este mecanismo puede vincularse con el sistema de CCTV.
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Dentro de cada una de estas divisiones, tenemos diferentes modelos de las
mejores marcas del mercado, los cuales pueden formar parte, por decisiéon
propia o por disposicion obligatoria, de otros sistemas de seguridad (deteccion
de intrusion, incendio, control de acceso,...), en cuyo caso deberan adecuarse,

igualmente, a las normas especificas en vigor para dichas instalaciones.

c. Contra Medidas Electrénicas

Contamos con equipos especializados y profesionales altamente capacitados
en la deteccion, identificacion y eliminacion de equipos electronicos utilizados
para espionaje y grabacion, los cuales pueden ser adquiridos bajo las
modalidades de ventas y alquiler, adicionalmente ofrecemos el entrenamiento

para su personal en la manipulacion de los equipos.

Estos equipos, disefiados especialmente para la proteccion y control de su
informacion, son capaces de detectar desde microfonos ocultos, micréfonos

laser y camaras ocultas hasta dispositivos de armado de bombas a distancia.
Algunos de los equipos son:

. Anuladores de sefiales de celular y radios (Jammers)
. Keyloggers fisicos

. Equipos de escucha

. Distorsionadores de sefiales

. Detectores de microfonos portatiles
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d. Microfonia

Para que pueda obtener informacién de audio ambiental o telefénico a distancia,
le ofrecemos una amplia gama de productos de microfonia que aseguran la
calidad y estabilidad de la sefal emitida. Usted podra realizar el monitoreo de
conversaciones en vivo (forma presencial) o a través de la conexién de un

receptor a un grabador digital (forma no presencial).

Debe tener en cuenta que es indispensable el uso de un receptor de la sefal

emitida por el transmisor.
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SEGURIDAD PERSONAL

Dentro de esta area ofrecemos, Chalecos Antibalas y Prendas Blindadas,

teniendo usted la posibilidad de escoger dentro de una gran gama de piezas

blindadas, ajustandose a sus gustos y necesidades, paseando desde los

clasicos chalecos utilizados por las fuerzas de seguridad, hasta piezas de uso

diario como camisas o chaquetas.

De la mano de reconocidos disefiadores y pensando en la seguridad VIP,

ofrecemos una amplia oferta en:

Chalecos Blindados: La tecnologia de ultima generacion utilizada para
la elaboracion de los blindajes lo hacen totalmente flexibles, comodos y
ultra delgados, por esto complace a personas exigentes con la elegante
y buena confeccidn, sin dejar de lado la garantia de la proteccién en siy
dando un aspecto practicamente indetectable a simple vista.

Prendas Blindadas: Esta vestimenta estd presente en las mas
importantes figuras del acontecer nacional e internacional, personas
para las que es necesaria no solo la proteccion deseada sino la calidad
de la confeccion y, lo mas importante, la tecnologia de ultima
generacion utilizada para la elaboracion de los blindajes lo hacen
totalmente flexibles, coémodos y ultra delgados, por lo que son

practicamente indetectables a simple vista.

iiiGracias por preferirnos!!!
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